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OBJETIVO

PersonalSoft S.A.S para el desarrollo de su objeto social, continuamente esta recopilando y
tratando datos personales e informacion financiera de algunos actores de los cuales es
responsable en el marco de la regulacién vigente; asi las cosas, el objeto de esta politica
consiste en establecer los lineamientos dptimos para obtener la autorizacion de los titulares,
efectuar el tratamiento de los datos personales, financieros, las finalidades de uso, los
derechos que le asisten a sus titulares, los canales de atencidn, asi como los procedimientos
internos para el respectivo tratamiento, De la siguiente manera:

e Estableciendo pautas para proteger la privacidad de los datos personales de los
titulares.

e Definiendo la finalidad de la recoleccion de la informacidn.

e Estableciendo pautas para almacenar y desarrollar cualquier actividad en la que se
incluyan los datos personales.

e Estableciendo procedimientos internos que deberan llevarse a cabo para el
tratamiento adecuado de los datos personales.

e Determinando el marco para la atencién de consultas, peticiones quejas y reclamos
acerca del tratamiento de los datos de caracter personal que recoja y maneje.

e Definiendo procedimientos para conocer, actualizar, rectificar y revocar la
informacion por parte de los titulares

ALCANCE

La presente politica aplica a las bases de datos personales que se encuentren en poder de Ia
sociedad PersonalSoft S.A.S y los encargados del tratamiento de datos personales que obren
en nombre de ella, con las limitaciones y restricciones que establece la Ley.

DEFINICIONES

e Autorizacidn: Consentimiento previo, expreso e informado del Titular para llevar a
cabo el Tratamiento de datos personales.

e Aviso de privacidad: Comunicacion verbal o escrita generada por el responsable,
dirigida al titular para el tratamiento de sus datos personales, mediante la cual se
le informa acerca de la existencia de las politicas de tratamiento de informacién
que le seran aplicables, la forma de acceder a las mismas v las finalidades del
tratamiento que se pretende dar a los datos personales.
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e Base de datos: Conjunto organizado de datos personales que sea objeto de
tratamiento.

e Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables.

e Dato pulblico: Es el dato que no sea semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil de las
personas, a su profesién u oficio y a su calidad de comerciante o de servidor publico.
Por su naturaleza, los datos publicos pueden estar contenidos, entre otros, en
registros publicos, documentos publicos, gacetas y boletines oficiales y sentencias
judiciales debidamente ejecutoriadas que no estén sometidas a reserva.

e Dato semiprivado: Es semiprivado el dato que no tiene naturaleza intima,
reservada, ni publica y cuyo conocimiento o divulgacién puede interesar no soélo a
su titular sino a cierto sector o grupo de personas o a la sociedad en general, como
el dato financiero y crediticio de actividad comercial o de servicios a que se refiere
el Titulo IV de la ley 1266 de 2008.

e Datos sensibles: Aquellos que afectan la intimidad del Titular o cuyo uso indebido
puede generar su discriminacién (P.e., origen racial o étnico, orientacion politica,
convicciones religiosas o filosdficas, afiliacion sindical, organizaciones sociales, de
derechos humanos, que promueva intereses de cualquier partido politico, que
garanticen los derechos y garantias de partidos politicos de oposicidn, datos
relativos a la salud, vida sexual, datos biométricos, entre otros).

e Datos privados: Dato privado es el dato que por su naturaleza intima o reservada
solo es relevante para el titular.

e Encargado del tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, realice el Tratamiento de datos personales por
Tratamiento de los datos.

e Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.

e Tratamiento: Cualquier operaciéon o conjunto de operaciones sobre datos
personales, tales como la recoleccion, almacenamiento, uso, circulacion o
supresion.

e SaaS: Software como servicio basado en la nube que ofrece a sus usuarios una
aplicacion junto con toda su infraestructura de Tl y plataformas subyacentes a
través de un explorador de internet.

e Repositorio Oficial: Plataforma Google Drive, Cloud donde se almacena, organiza

y mantiene informacion digital.
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DESCRIPCION DE LA POLITICA

Con fundamento en lo dispuesto en la Constitucion Politica de Colombia y particularmente en
la Ley 1581 de 2012, su Decreto Reglamentario 1377 de 2013, la Ley 1266 de 2008,
parcialmente Reglamentada por el Decreto 1081 de 2015 y al compromiso institucional y
empresarial en cuanto al tratamiento de la informacion, PersonalSoft S.A.S., da a conocer la
presente Politica de Tratamiento de Datos e Informacion bajo la cual lleva a cabo la
recoleccion, almacenamiento, uso, circulacion, supresidon y, en general, el tratamiento de los
datos de los titulares de la informacion, sean estos clientes actuales o potenciales,
especialistas, proveedores, subcontratistas, colaboradores y aspirantes durante el proceso de
seleccion laboral. Asi mismo, esta politica de tratamiento contiene las condiciones de
seguridad y confidencialidad con la que serd procesada dicha informaciéon y los
procedimientos establecidos para que los titulares de los datos puedan ejercer los derechos
a conocer, actualizar, rectificar y suprimir informacién y revocar la autorizacion.

AMBITO DE APLICACION

Esta politica aplica para toda la informacion personal y financiera registrada en las bases de
datos de PersonalSoft S.A.S y todos los funcionarios, contratistas y terceros que tengan
relacion con este y que ejerzan tratamiento sobre las bases de datos personales, deben
cumplir con esta politica y los procedimientos establecidos para el tratamiento delos datos
personales.

Asi mismo, PersonalSoft S.A.S como responsable del tratamiento de datospersonales, utilizara
este manual para fijar los principios y bases fundamentales sobre las cuales se llevarad a
cabo el tratamiento de datos personales que realice en eldesarrollo de su objeto social.

BASES DE DATOS
TRATAMIENTO Y FINALIDAD DE LA INFORMACION

Los datos personales y financieros de los titulares de la informacion serdn recolectados,
almacenados, usados, circulados, compartidos, procesados, segin su vinculo contractual con
PersonalSoft S.A.S., en cada una de las bases de datos con las que esta cuenta. Actualmente, la
sociedad PersonalSoft S.A.S ha identificado las siguientes bases de datos:

Seguimiento Seleccién: Base de datos en formato Excel empleada para el monitoreo de las
personas que se encuentran en proceso de seleccion. La informacion se obtiene directamente
de las personas al enviar su hoja de vida para postularse a las vacantes de PersonalSoft S.A.S.
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y/o al acceder a las hojas de vida que tienen postuladas en los portales de empleo a los cuales
tiene acceso Pasrdit S.A.S. De estas hojas de vida se extrae informacién cémo: nombre
completo de la persona, documento de identidad, ciudad de residencia, teléfonos (fijo y
celular), correo electréonico, empresa en la que actualmente labora.

Esta base de datos se aloja en el repositorio oficial que posee PersonalSoft S.A.S. y a ella tiene
acceso de consulta todo el equipo del drea de Gestién Humana. La autorizaciénde acceso a la
base de datos deberad ser manifestada por el Coordinador de Gestién Humana, al area de
Gestién Tecnoldgica para conceder dicho acceso. La base de datos solo podrd ser actualizada
por los responsables de liderar el proceso de seleccion.

Cuentas: Es una base de datos cargada en linea mediante la aplicacion SUGAR vy es usada
para el monitoreo de las cuentas de los clientes. Los datos se obtienen directamente del
cliente cuando se tiene algln acuerdo comercial con ellos, de estos se obtiene informacién
como: Nit, Nombre, Teléfono Principal, Teléfono Alternativo, Web, Fax, Contacto Principal,
Direccion de Facturaciéon, Ciudad de Facturacién, Estado/Provincia de Facturacion, Codigo
Postal de facturacion, Pais de Facturacién, Direccién de Envidé , Ciudad de Envio,
Estado/Provincia de Envid, Cédigo Postal de envid, Pais de Enviod, Descripcion de la empresa,
Sector, Cantidad de Empleados, Ingresos Anuales.

Esta base de datos tiene como finalidad y/o es usada:
o Para realizar actos de promocion y publicidad de nuestros productos y/oservicios.

o Para establecer comunicacion directa cuando sea necesario.

o Parainformar novedades y cambios en las politicas comerciales de la sociedad.

o Para desarrollar estrategias de fidelizacion, mantenimiento y retencion de clientes.
o Para enviar informacion referente a la cartera.

o Paraadelantar actualizaciones de las bases de datos y demas actividades de mercadeo,
estadisticas y administrativa que resulten necesarias en el normal desarrollo del objeto
social de la sociedad.

Esta base de datos se encuentra alojada en un servidor en la nube de uno de los proveedores
de PersonalSoft S.A.S, a la cual tienen acceso el area comercial, mercadeo y ventas por medio
de un usuario y clave, los cuales son asignados por el drea de comercial y esta misma es quien
inactiva el acceso a la aplicacion cuando se retira un colaborador de PersonalSoft S.A.S. La
base de datos puede ser consultadas por las dreas mencionadas anteriormente, pero solo es
alimentada por el area de clientes.

Nota: Una vez descargado o impreso este documento se considera copia no controlada




WO PersonalSoft

POLITICA DE TRATAMIENTO DE LA INFORMACION
Clasificacion: Publica

Cddigo: SAFpo13
Version: 1
Fecha: 2025/10/24

Contactos: Es una base de datos cargada en linea mediante la aplicacién SUGAR y es usada
para el monitoreo de los contactos de clientes actuales y prospectos. Los datos se obtienen
directamente del cliente cuando se tiene algin acercamiento a ellos sin necesidad de tener
un acuerdo comercial, de estos se obtiene informaciéon cémo: Nombre, Apellidos, Cuenta,
Area de la Organizacién, Cargo, Teléfono Mdvil, Teléfono de Oficina, Ext, Correo Electrénico,
Fax, Direccion Principal, Ciudad, Estado/Provincia, Cddigo Postal, Pais.

Esta base de datos se encuentra alojada en un servidor en la nube de uno de los
proveedores de PersonalSoft S.A.S a la cual tienen acceso el drea comercial, mercadeo y
ventas, esta misma es quien inactiva el acceso a la aplicaciéon cuando se retira un colaborador
de la empresa. La base de datos puede ser consultadas por las areas mencionadas
anteriormente, pero solo es alimentada por el drea comercial.

Acreedores: Es una base de datos cargada en linea mediante la aplicacién SCI y CONTAI
administrados por (llimitada) las cuales se actualizan cada que se crea un proveedor nuevo en
la carpeta acreedores, su finalidad es contar con informacion respectiva de cada uno y obtener
los datos fiscales para la validacion de los productos que ofrece segun las necesidades de
PersonalSoft S.A.S., en esta base de datos se almacena informacién como: Nombre, Proveedor,
NIT, Clasificacidon, Insumos/Servicios Ofrecidos, Ciudad Direccion, Contacto, Teléfono, Celular,
Email, Actividad Econdmica Principal, Actividad Econdmica Secundaria y Observaciones, los
soportes son respaldados en Repositorio oficial (Google Drive).

Esta base de datos reposa en el servidor externo a cargo de un tercero (llimitada) para
PersonalSoft S.A.S., a ella tiene acceso de consulta el responsable de la gestién contable y de
tesoreria de la compaifiia. La autorizacion de acceso a la base de datos debera ser manifestada
por el Representante Legal, al drea de Gestion Tecnoldgica para conceder dicho acceso. La
base de datos solo podra ser actualizada por los responsables de liderar el proceso de gestién
contable y de tesoreria.

Clientes Es una base de datos almacenada en un servidor externo a cargo de un tercero
(llimitada), donde se crea un cliente nuevo en la carpeta clientes, su finalidad es contar con
informacion respectiva de cada uno y obtener los datos fiscales para la validacion de los
productos que adquiere segun los servicios prestados por PersonalSoft S.A.S. En esta base de
datos se almacena informacion como: Nombre, Cliente, RUT, Cdmara de Comercio, Cedula de
representante legal, Certificacion accionaria, Certificacién Bancaria.

Esta base de datos se aloja en el Repositorio Oficial que posee PersonalSoft S.A.S. y a ella tiene
acceso de consulta todo el equipo del area Comercial. La autorizacion de acceso a la base de
datos deberd ser manifestada por el Gerente Comercial, al drea de Gestién Tecnoldgica para
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conceder dicho acceso. La base de datos solo podra ser actualizada por los responsables de
liderar el proceso de Clientes.

Registro Unico de Proveedores: Es una base de datos en formato Excel que se actualiza cada
que se crea un proveedor en la compafiia y a este se le crea una carpeta en el repositorio
oficial, su finalidad es contar con informacién respectivade cada uno y obtener los datos
fiscales para la validacién de los productos que ofrece segln las necesidades de PersonalSoft
S.AS. En esta base de datos se almacena informacién cémo: Nombre Proveedor, NIT,
Clasificacion, Insumos/Servicios Ofrecidos, Ciudad Direccidn, Contacto, Teléfono, Celular,

Email, Actividad Econdmica Principal, Observaciones, RUT de la empresa o personal natural,
cedula del representante legal, cdmara de comercio (de ser el caso), referencia bancaria y
formato de creacién de proveedores.

La recoleccion de informacion a través de esta base de datos es usada:

o Para invitar a participar en procesos de seleccion de proveedores y estudios de
mercado.

o Para suscribir érdenes de compra, érdenes de servicios y contratos, asi como otros
documentos contractuales.

o Para adelantar futuras actualizaciones de las bases de datos y demas actividades de
mercadeo, estadisticas y administrativas que resulten necesarias en el normal
desarrollo objeto social de la sociedad.

o Paralaevaluacién del cumplimiento de sus obligaciones.

o Para hacer el registro en los sistemas y bases de datos de la sociedad.

Esta base de datos se aloja en el Repositorio Oficial que posee PersonalSoft S.A.S. y a ella tiene
acceso de consulta todo el equipo del area de Administrativa y Financiera. La autorizacion de
acceso a la base de datos debera ser manifestada por la Gerente Administrativa y Financiera,
al drea de Gestidon Tecnoldgica para conceder dicho acceso. La base de datos solo podra ser
actualizada por los responsables de liderar el proceso decompras.

Active Directory Office 365: Es una base de datos de informacién de los colaboradores de
PersonalSoft S.A.S., la cual permite el acceso a las aplicaciones contratadas en la plataforma
office 365 (Office 365 pro plus, Visio, Project). En esta se almacena informacién de los
colaboradores como: Nombre, correo corporativo, cedula y sede donde esta ubicado; dicha
informacion se obtiene desde el area de Gestion Humana.

Esta base de datos se aloja en el repositorio oficial de Personal Soft S.A.S., La informacién
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aqui contenida, es administrada por el personal de Gestién Tecnoldgica quien posee los
privilegios administrativos y es actualizada cada vez que hay un retiro o nuevo ingreso.

G Suite: Es una base de datos de informacién de los colaboradores de Personal Soft S.A.S,,
la cual permite el acceso a las aplicaciones contratadas en la plataforma G Suite. En esta se
almacena informacion de los colaboradores cémo: nombre y correo corporativo; dicha
informacion obtiene desde el drea de Gestion Humana, numero de cedula, cargo.

Esta base de datos se aloja en el repositorio oficial de Personal Soft S.A.S. La informacién aqui
contenida, es administrada por el personal de Gestidon Tecnoldgica quien posee los
privilegios administrativos y es actualizada cada vez que hay un retiro o nuevo ingreso.

Active Directory Cloud: Es una base de datos que permite el acceso y control de los
colaboradores a la infraestructura de Personal Soft S.A.S. y los servicios prestados desde el
area de Gestion Tecnoldgica.

Esta base de datos tiene como finalidad administrar y controlar el personal de la compafiia
dentro del dominio Personal Soft S.A.S, regular y parametrizar los roles y permisos con
seguridad establecidos en la Matriz de Accesos y Privilegios.

En esta se almacena informacién de los colaboradores cémo: nombre, correo corporativo,
documento y cargo; dicha informacién se obtiene drea de Gestién Humana.

Esta base de datos se aloja en el repositorio oficial que posee Personal Soft S.A.S. La

informacion aqui contenida, es administrada y gestionada de forma manual por el personal

de Gestion Tecnoldgica quien posee los privilegios administrativos y es actualizada cada vez

gue hay un retiro o nuevo ingreso.

GLPI: Es una base de datos usada para la administracion de los activos fijos asignados a cada
colaborador y permite la autogestion por medio de requerimientos transversales a Personal
Soft S. A. S. En esta se almacena informacidon de los colaboradores como: nombre, correo
corporativo, extensiény sede donde estd ubicado; dicha informacién es alimentada desde el
Active Directory Cloud.

Esta base de datos se aloja en el repositorio oficial que posee Personal Soft S.A.S. vy la
gestion de acceso a este aplicativo se hace de manera automatica por medio de Active
Directory.

Intranet: Es una base de datos que permite consultar informaciéon de contacto delos
colaboradores activos de Personal Soft S.A.S. En esta se almacena informacion cémo:
nombre, correo corporativo, extension y sede donde estd ubicado; dicha informacion es
alimentada desde el Active Directory Cloud.
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Esta base de datos se aloja en el repositorio oficial que posee Personal Soft S.A.S. y se
gestiona de forma automatica al sincronizarse con el Active Directory;el acceso estd permitido
a todos los colaboradores de Personal Soft S.A.S.

e SoftersPlace: Es un Software de Gestidn de personal el cual permite segmentar los maodulos
de Reclutamiento, Seleccién, Onboarding, Nomina, Gestion Documental, gestion del
desempefio, Formacién, Comunicaciones, beneficios y encuestas. Cuenta con datos como los
datos personales y todos los requeridos para el desempefio de la labor para el cual son
contratados, contratos, otro si, desprendibles de ndmina y datos sensibles como seguridad
social y cuantas bancarias, evaluaciones de desempefio y planes de accion de mejoramiento,
mallas de aprendizaje y formacion e induccion.

Este aplicativo tipo SaaS, que reposa en infraestructura del proveedor en la nube
administrado por la Chief Human Resources Officer, a ella tiene acceso de consulta todo el
equipo de Gestion Humana vy financiera acorde a su funcién y rol dentro del proceso de
seleccion, vinculacion del talento y/o ndmina. La autorizacion de acceso a la base de datos
deberd ser manifestada por el drea de Gestion humanay Nomina para conceder dicho acceso.
La base de datos solo podra ser actualizada por los responsables de liderar el proceso de
Relaciones Laborales.

Zoho: Es un software que permite enviar documentos electronicamente a la direccién de
correo a todos los colaboradores y clientes de PersonalSoft, también permite subir
informacion, integrar correos electrénicos con documentos a los que se le realiza
seguimiento, definiendo tiempos de ejecucién para su firma, especificando tipos de
documentos y recibiendo notificaciones de seguridad por correo y SMS, también se hace
control por medio de notas privadas y autenticaciones. Ademas, se realizan modificaciones
segln destinatarios individuales o en masa, se hace seguimiento al estado del documento
desde su envid hasta la posterior firma, finalmente se almacenan los documentos en el
repositorio de PersonalSoft y en el Backup de Zoho segun el convenio con la compafiia.

Esta base de datos guarda informacién comercial, financiera, laboral y administrativa de
documentos que han sido firmados por los diferentes colaboradores y/o personal externo. A
ella solo tienen acceso los equipos de Gestion Documental y TI.

Estas bases de datos y cualquiera que se llegue a crear en ejercicio de su actividad, seran tratadas
de conformidad con la legislacién vigente.

Nota: Una vez descargado o impreso este documento se considera copia no controlada
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DEBERES DE PERSONAL SOFT S.A.S. COMO RESPONSABLE DEL TRATAMIENTO DE LOS
DATOS PERSONALES.

PersonalSoft S.A.S., reconoce la titularidad que de los datos personales ostentan las personas
y en consecuencia ellas de manera exclusiva pueden decidir sobre los mismos. Por lo tanto:

Debera contar con la autorizacion individual de los titulares para realizar el tratamiento
de los datos.

Debera guardar prueba de las autorizaciones de los titulares mientras la base de datos esté
activa.

Debera cumplir tanto con los Deberes de responsable del Tratamiento como los del
Encargado del Tratamiento con forme lo dispuesto en los articulos 17 y 18 de la Ley 1581 de
2012.

No podra entregar a terceros datos personales de los titulares sin autorizacién expresa e
individual de estos.

Deberd garantizar que la informacion sea veraz, completa, exacta, actualizada, comprobable
y comprensible.

En caso de convenios empresariales PersonalSoft S.A.S. solicitard, por un medio que permita
su reproduccién, la autorizacién de(los) titular(es) interesados en beneficiarse con el mismo.

En todo caso, PersonalSoft S.A.S., no entregard a terceros informacion sensible de los
titulares, salvo en caso de solicitud expresa y formal de un ente gubernamental.

Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio de sus derechos.

Buscar el medio para obtener la autorizacion expresa por parte del titular de los datos para
realizar cualquier tipo de tratamiento y conservar copia de dicha autorizacion.

Informar de manera clara y expresa a los titulares de datos personales, el tratamiento al
cual seran sometidos los datos, la finalidad de dicho tratamiento ylos derechos que le asisten
por virtud de la autorizacién otorgada.

Informar a los titulares de los datos para cada caso, el cardcter facultativo de responder
y otorgar la informacion solicitada.

Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento.

Informar la identificacién, direccion fisica o electrénica y teléfono de la persona oarea que
atenderd la calidad de responsable de tratamiento.

Nota: Una vez descargado o impreso este documento se considera copia no controlada
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Garantizar al titular de la informacién, el pleno y efectivo ejercicio del derecho al habeas
data y de peticion, es decir, la posibilidad de conocer la informacion que sobre él exista o
repose en el banco de datos, solicitar la actualizacién o correccién de datos y tramitar
consultas, todo lo cual se realizara por conducto de los mecanismos de consultas o reclamos
previstos en la presente politica.

Garantizar que la informacion que se suministre al encargado del tratamiento sea veraz,
completa, exacta, actualizada, comprobable y comprensible.

Actualizar la informacién, comunicando de forma oportuna al encargado deltratamiento,
todas las novedades respecto de los datos que previamente le haya suministrado y adoptar
las demas medidas necesarias para que la informacién suministrada se mantenga actualizada.

Suministrar al encargado del tratamiento, segun el caso, Unicamente datos cuyo tratamiento
esté previamente autorizado de conformidad con lo previsto en la presente politica.

Exigir al encargado del tratamiento, el respeto a las condiciones de seguridad y privacidad
de la informacidn del titular.

Tramitar las consultas, reclamos y solicitudes formulados en los términos sefialados en la
ley y en la presente politica.

Informar al encargado del tratamiento cuando determinada informacién se encuentra en
discusion por parte del titular, una vez se haya presentado lasolicitud y no haya finalizado el
tramite respectivo.

Informar a la autoridad de proteccion de datos cuando se presenten violacionesa los
codigos de seguridad y existan riesgos en la administracion de la informacién de los titulares.

Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.

AUTORIZACION PARA EL TRATAMIENTO DE DATOS PERSONALES

PersonalSoft S.A.S., requiere del consentimiento libre, previo, expreso e informado del titular
de los datos personales para el tratamiento de los mismos, excepto en los casos
expresamente autorizados en la ley.

Si PersonalSoft S.A.S., modifica o cambia la finalidad contenida en la Autorizacion, informara
a los titulares con el fin de obtener la Autorizacién para realizar un tratamiento legitimo de
los datos.

En todo caso, PersonalSoft S.A.S., no solicitard Autorizacion de los titulares para realizar
auditorias, verificacion de antecedentes judiciales, investigaciones relacionadas con la
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infraccién de las politicas de la compafiia, fraude, conductas contrarias a laley, para evitar
dar aviso a los sospechosos permitiendo que estos puedan ocultar, destruir pruebas,
influenciar testigos, etc., todo lo anterior dentro del cumplimiento dela Ley aplicable.

RESPONSABILIDAD

PersonalSoft S.A.S., no tratarad datos personales para los que no tenga Autorizacién, en caso
de que sea necesario realizar dicho tratamiento primero solicitardla Autorizacion del Titular
dandole a éste la oportunidad de negarse al tratamiento. PersonalSoft S.A.S. no hara
tratamiento de datos sensibles para propdsitos diferentes a los Autorizados salvo en caso de
ser necesario para cumplir con la normatividad laboral, de impuestos y demas normas
aplicables.

De acuerdo con lo establecido en la Ley 1581 de 2012 y de conformidad con las autorizaciones
impartidas por los titulares de la informacion, PersonalSoft S.A.S realizara operaciones que
incluyen recoleccién de datos, su almacenamiento, uso, circulacion y/o supresion.

Este Tratamiento de datos se realizard exclusivamente para las finalidades autorizadas y
previstas en la presente politica y aquellas informadas y aceptadas por los titulares delos
datos en el momento de su recoleccién. De la misma forma se realizara tratamiento de datos
personales cuando exista una obligacion legal o contractual para ello.

¢ Integridad de los Datos

PersonalSoft S.A.S., sdlo recolecta y trata los datos personales necesarios paracumplir con la
finalidad Autorizada. Cuando un titular solicita la supresiéon de algin dato personal porque
éste ha dejado de ser necesario para la finalidad, la empresa procedera con la destruccion del
dato, siempre que no deba conservarlo por un periodo especifico de tiempo en cumplimiento
de la Ley.

e Datos Personales de los menores

Cuando PersonalSoft S.A.S., recopila datos de menores de edad, lo hace previa autorizacién
de sus padres, respetando sus derechos fundamentales y Unica y exclusivamente con fines
de bienestar laboral de sus empleados (concursos, fiesta deldia nifio, obsequios). Estos datos
no son compartidos ni transferidos a terceros.

PETICIONES, CONSULTAS Y RECLAMOS

Los titulares pueden, en cualquier momento, conocer, actualizar, rectificar, pedir la supresion
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de sus datos y solicitar prueba de la autorizacion del tratamiento de sus datos personales
poniéndose en contacto con:

o Teléfono: 324 54977 70

o Direccion de Correspondencia: Centro Empresarial Ciudad del Rio C2 | Cra.
48 #20-114 Oficina 1026
o Ciudad: Medellin

o Correo electronico: contactenos@personalsoft.com

PersonalSoft S.A.S., respondera la solicitud dentro de los 10 dias habiles siguientes a la fecha de
su solicitud

PROCEDIMIENTOS PARA EL EJERCICIO DE LOS DERECHOS DE LOS TITULARES DE LA
INFORMACION

Los titulares de datos personales, sin importar el tipo de vinculacién que tengan con
PersonalSoft S.A.S pueden ejercer sus derechos a conocer, actualizar, rectificar y suprimir
informacion y/o revocar la autorizar otorgada de acuerdo con los siguientes procedimientos:

a) Procedimiento para solicitar prueba de la autorizacién otorgada: La solicitud se radicara
a través de los datos de contacto aqui mencionados, indicando por lo menos, nombre completo
del titular de la informacion y su nimero de identificacion, lugar o direccion fisica o electrénica
a la cual se le dard respuesta.

Recibida la solicitud se enviara copia de la autorizacidon, dentro de quince (15) dias habiles
contados a partir del dia siguiente a la fecha de recibo de la solicitud. Cuando no fuere posible
atenderla dentro de dicho término, se informaran al interesado los motivos de la demora vy la
fecha en que se atenderd; en ningln caso podrd superar los ocho (8) dias habiles siguientes al
vencimiento del primer término.

b) Procedimiento para actualizar informacion. El titular de los datos personales que esté
interesado en actualizar la informacién suministrada y bajo tratamiento por parte de la sociedad
o el encargado del tratamiento, podra enviar la informacion actualizada a través de alguno de
los canales establecidos para tal fin, como el correo electrénico del area encargada del
tratamiento de datos personales.

c) Procedimiento para rectificar y suprimir informacién y/o revocar autorizaciones: Cuando
el titular de la informacion pretenda rectificar, suprimir y/o revocar autorizacionespara el
tratamiento de datos personales presentara una solicitud de acuerdo con lo siguiente:

Nota: Una vez descargado o impreso este documento se considera copia no controlada
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o La solicitud deber ser presentada a través de los datos de contacto aqui
mencionados, con la identificacion del titular, la descripcion de los hechos que dan
lugar a la misma, la direccion vy si fuere el caso, acompafiando los documentos de
soporte que se quieran hacer valer.

o Si la solicitud se encontrara incompleta, se requerira al interesado dentro de los
cinco (5)dias siguientes a la recepcién de ésta para que subsane las fallas.
Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el solicitante
presente la informacidén requerida, se entenderd que ha desistido de la misma.

o En caso de que quien reciba la solicitud no sea competente para resolverlo, dar3
trasladoa quien corresponda en un término maximo de dos (2) dias habiles e
informara de la situacion al interesado.

o Una vez recibida la solicitud completa, se incluird en la base de datos una leyenda
que diga “Reclamo en tramite” y el motivo de este, en un término no mayor a cinco
(5) dias habiles. Dicha leyenda deberd mantenerse hasta que la solicitud sea
decidida.

o El término maximo para atender la solicitud sera de diez (10) dias habiles contados
a partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible atenderla
dentro de dicho término, se informara al interesado los motivos de la demora vy la
fecha en que seatendera su solicitud, la cual en ningln caso podra superar los ocho
(8) dias habiles siguientes al vencimiento del primer término.

La solicitud de supresidon de la informacién y la revocatoria de la autorizacién, no procedera
cuando el titular tenga un deber legal o contractual con la sociedad.

TRANSFERENCIA DE DATOS A PROVEEDORES Y/O ALIADOS COMERCIALES/CLIENTES

PersonalSoft S.A.S. puede transferir o compartir los datos personales propios consus
proveedores y/o aliados comerciales/clientes cuando sea necesario para eltratamiento de los
datos, siempre y cuando tenga autorizacion del titular para ello. La empresa procurara que
sus proveedores y/o aliados comerciales/clientes tengan minimo su mismo nivel de
seguridad para la proteccion de los datos entregados, buscando el cumplimiento de esta
Politica y evitando la divulgacidén no autorizada de datos personales.

En cumplimiento de este requerimiento PersonalSoft S.A.S. ha disefiado cldusulas
contractuales de proteccion de datos personales para los contratos suscritos con sus
proveedores y/o aliados comerciales/clientes. Estas cldusulas son modelos de referencia y
pueden ser modificadas en cuanto a su redaccion, pero deberan conservar su objetivo de

Nota: Una vez descargado o impreso este documento se considera copia no controlada

Cddigo: SAFpo13

Fecha: 2025/10/24




Cddigo: SAFpo13
Version: 1
Fecha: 2025/10/24

POLITICA DE TRATAMIENTO DE LA INFORMACION
WO PersonalSoft e
Clasificacion: Publica

proteger los datos personales con un tratamiento responsable de los mismos de acuerdo con
esta Directriz.

DERECHOS DE LOS TITULARES

En relacidon con lo anterior, todo proceso que conlleve el tratamiento de datos personales por
parte de la sociedad debera tener en cuenta, los derechos que le asisten a los titulares, asi:

a) Conocer, actualizar, rectificar y consultar sus datos personales en cualquier
momento frente a la sociedad o los encargados del tratamiento. Este derecho se
podrd ejercer, entre otros frente a datos parciales, inexactos, incompletos,
fraccionados, que induzcan a error, o aquellos cuyo tratamiento esté expresamente
prohibido o no haya sido autorizado.

b) Solicitar prueba de la autorizacion otorgada a la sociedad, o cualquier otra que
suscriba el titular de los datos personales para tal efecto, salvo cuando expresamente
se exceptle como requisito para el tratamiento de datos de conformidad con la ley.

c) Presentar ante la autoridad competente quejas por infracciones a lo dispuesto en

la ley y las demas normas que la modifiquen, adicionen o complementen, para hacer
valer su derecho al habeas data.

d) Revocar la autorizacion y/o solicitar la supresion del dato cuando en el tratamiento
no se respeten los principios, derechos y garantias constitucionales y legales. La
revocatoria y/o supresion procederd cuando la Superintendencia de Industria y
Comercio haya determinado que en el tratamiento el responsable o encargado han
incurrido en conductas contrarias a la ley 1581 de 2012 y a la Constitucion.

e) Acceder en forma gratuita a los datos personales que hayan sido objeto de
tratamiento, cuando la sociedad se encargue de conservar y archivar de forma
segura y confiable los formatos de autorizacién de cada uno de los titulares de datos
personales, debidamente otorgados.

SEGURIDAD

Dando cumplimiento al principio de seguridad establecido en la normatividad vigente,
PersonalSoft S.A.S. adoptara las medidas técnicas, humanas y administrativas que sean
necesarias para salvaguardar los datos personales contra pérdida, manipulacién indebida,
acceso no autorizado, modificacién, divulgacion y/o destruccion.

La sociedad se compromete a conservar la informacion almacenada en servidores que cumplen
con los estandares de seguridad necesarios para impedir su adulteracién, pérdida, consulta, uso
0 acceso no autorizado o fraudulento y asi garantizar el ejercicio del derecho de hdbeas data. Si
bien nos esforzamos para proteger la informacién, PersonalSoft S.A.S no puede garantizar al
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100% que la informacion que se transmite

sera siempre privada, excluyendo cualquier tipo de responsabilidad por fuerza mayor o caso
fortuito. La informacién es administrada con absoluta confidencialidad y conforme lo dispone
la legislacién vigente en Colombia y el Manual de Etica Organizacional.

MEDIOS DE AUTORIZACION

La Autorizacion podra ser a través de mecanismos predeterminados a través de mediostécnicos
que faciliten al Titular su manifestacion automatizada. Puede ser:

e Por escrito
e De forma oral

¢ Mediante conductas inequivocas del Titular que permitan concluir de formarazonable

gue otorgd la autorizacion.

En ningun caso el silencio podra asimilarse a una conducta inequivoca.
INCIDENTES DE SEGURIDAD
Los incidentes de seguridad pueden clasificarse dependiendo del grado de pérdida de las
siguientes caracteristicas de la informacion:
e Confidencialidad

e |Integridad

e Disponibilidad.
MEDIDAS PREVENTIVAS

e Revisar periédicamente las condiciones del Tratamiento de datos en contratos vy
acuerdos.

e Realizar auditorias internas, externas o mixtas.

e Ajustar las evaluaciones de impacto en datos personales.

e Establecer esquemas de trabajo a corto, mediano y largo plazo. Asi como los roles y
responsabilidades en el tratamiento de datos.

EQUIPO DE RESPUESTA ANTE UN INCIDENTE DE SEGURIDAD

Nota: Una vez descargado o impreso este documento se considera copia no controlada
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Responsables

Chief Administrative Officer
Head of Quality Management

Lideres Areas / Procesos Involucrados

COMITE DE CUMPLIMIENTO PROGRAMAS SAGRILAFT, PTEE y RNBD

La Empresa tendra un Comité de Cumplimiento para los programas: Sistema de Autocontrol y

Gestidn del Riesgo Integral de Lavado de Activos y Financiacion del Terrorismo (SAGRILAFT),

Programa de Transparencia y Etica Empresarial (PTEE) y Registro Nacional de Bases de Datos

(RNBD) con responsabilidades sobre el seguimiento a los diferentes casos que respecten los
riesgos de LA/FT/FPDAM, PTEE y RNBD en la operacién de La Empresay dara a lugar de citacién
en el momento que se requiere por algunas de las partes que lo integran.

El Comité estard integrado por el Chief Administrative Officer, el Compliance Officer y el Head of

Quality Managementy se convocaran a las diferentes areas de la Empresa segln corresponda, en

caso de ser necesario.

El Comité se podrd convocar en cualquier momento por solicitud del Oficial de
Cumplimiento con el fin de analizar operaciones inusuales o sospechosas, Soborno
transaccional o corrupcién y cuando existan riesgos en la administracion de la
informacion.

Aprobar los criterios objetivos y establecer los procedimientos y las instancias
responsables de la determinacion y reporte de las operaciones sospechosas, Soborno
transaccional o corrupcion y riesgos en la administracién de la informacién.

Recibir informes sobre las operaciones sospechosas e inusuales encontradas en los
monitoreos del Sagrilaft, Soborno transaccional o corrupcién, en la administracion de la
informacion. y tomar decisiones con respecto a ellas.

Pronunciarse sobre los puntos del tema de LA/FT/FPADM, PTEE y RNBD relacionados
en los informes de la Auditoria Interna y/o Revisoria Fiscal en caso de presentarse y
hacer seguimiento a las observaciones o recomendaciones adoptadas, dejando la
expresa constancia en la respectiva acta.

Este deberd evaluar la efectividad y cumplimiento de los programas SAGRILAFT, PTEE y RNBD

conel fin de determinar las deficiencias y sus posibles soluciones a las brechas identificadas.
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PROTOCOLO DE RESPUESTA EN EL MANEJO DE INCIDENTES DE SEGURIDAD

PersonalSoft S.A.S cuenta con un Subproceso Reporte de Incidentes Seguridad de la
Informacion (GEOdf19 ReportedelncidentesdeSeguridaddelalnformacién) en el cual una vez
finalizada la contingencia se debe surtir el paso a paso, con el objetivo de identificarlas causas
que generaron la contingencia y tomar medidas que prevengan su ocurrencia.

1. Realizar el reporte en GLPI y Categorizarlo.

Una vez que se tenga conocimiento de la ocurrencia de un incidente de seguridad, el cliente,
proveedor o colaborador debera realizar el reporte en la herramienta de GLPI para luego ser
categorizado por el Head of IT basado en las posibles causas:

e Inexistencia de politicas preventivas de seguridad fisicas o ldgicas
e Errores o negligencia humana

e (Casos fortuitos

e Procedimientos defectuosos

e Actos maliciosos o criminales
e Fallas en los sistemas de la organizaciéon

Durante esta etapa preliminar, el personal debe actuar con sumo cuidado para no destruirla
evidencia que pueda ser valiosa para establecer la causa del incidente de seguridad, identificar
todos los riesgos generados a los Titulares de la informacién e informar y responder los
requerimientos de la SIC y otras autoridades.

NIVELES DE RIESGO EN LOS INCIDENTES DE SEGURIDAD

e Alto: Puede tener un impacto critico, extenso o peligroso en los sistemas de informacion o
personas afectadas.

e Medio: Puede tener un impacto considerable en los sistemas de informacién o personas
afectadas.

e Bajo: Es improbable que el incidente de seguridad afecte los sistemas de informacion o
personas.
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2. |dentificar los sistemas afectados

El Head of IT debe cuantificar los activos de informacién afectados para disefiar el plan de mitigacién
del incidente de seguridad de la informacion, este plan debe contener:

e lalista de actividades a desarrollar para mitigar el incidente.
e Conformar el equipo de trabajo e incluir al proveedor en caso de ser necesario.
e Cronograma de respuesta.

3. Notificar a la Superintendencia de Industria y Comercio.

La ocurrencia del incidente de seguridad debe ser reportada ante la SIC sin dilacidénindebida y
a mas tardar dentro los quince (15) dias habiles siguientes al momento en que se detecten vy
sean puestos en conocimiento de la persona o drea encargada deatenderlos.

La notificacion de un incidente de seguridad en Datos Personales debe contener, como
minimo, la informacion que establece el Registro Nacional de Bases de Datos (RNBD).

4. Comunicar a los titulares de la informacion.

La comunicacién a los Titulares de la Informacion brinda la oportunidad para que ellos mismos
puedan adoptar las medidas necesarias para protegerse de las consecuencias de un incidente
de seguridad. Por ejemplo, cambiar su nombre de usuario y contrasefia; monitorear su historial

crediticio; cancelar su tarjeta de crédito; etc.

e (Cuando comunicar?

e Como comunicar?

e (Quién debe comunicar?

e (Qué debe incluirse en la comunicacion?
Las comunicaciones deben ser suficientes claras y precisas para permitir que los Titulares de la
informacion comprendan la importancia del incidente y que tomen las medidas, si esposible,
para reducir los riesgos que podria resultar de su ocurrencia. Es primordial no incluir

informacion personal innecesaria en el aviso para evitar una posible divulgacién no autorizada.
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MODIFICACION Y/O ACTUALIZACION DE LA POLITICA DE PRIVACIDAD DE

INFORMACION:

PERSONAL SOFT S.A.S. se reserva el derecho de realizar cambios en esta Politica de
Privacidad de informacion en cualquier momento. Los cambios efectuados seran notificados
mediante un aviso a los titulares por cualquiera de los medios utilizados por PERSONAL SOFT
S.A.S. para mantenerse en contacto con sus colaboradores, contratistas, clientes y proveedores.

Esta politica de Privacidad de Informacion estard siempre publicada en la pdagina web

www.personalsoft.com.co
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